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RESUMEN: ABSTRACT:

El articulo presenta un caso aplicado de auditoria continua, This paper presents an applied case of continuous audit, for
para lo cual se plantea la metodologia desarrollada y los which the methodology developed and the results generated
resultados generados en su implementacion, utilizando un in its implementation, using a risk-based approach of a
enfoque basado en riesgos de una empresa del sector company in the Colombian energy sector, associated to the
energético colombiano, asociado al proceso de adquisicién de process of coal acquisition, based on the different theoretical
carbdn, a partir de los diferentes referentes tedricos que al references that exist in this regard.

respecto existen. Keywords: continuous audit; risk; control.
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1. Introduccion

El campo de la auditoria ha venido sufriendo durante los ultimos afios una serie de transformaciones en
busqueda de agregar valor a la organizacion y en respuesta a los cambios organizacionales, en especial
a los cambios tecnoldgicos que han sido incorporados en sus diferentes procesos.

En respuesta a lo anterior, dos aspectos se resaltan dentro de esos cambios que afectan
estructuralmente la funcién de auditoria, ellos son: el enfoque basado en riesgos (RBA por sus siglas en
inglés Risk Based Approach) y la auditoria orientada a datos; la primera ya establecida por la comunidad
profesional y académica desde hace varios afios e incorporada en las normas de auditoria generalmente
aceptadas, promulgadas por el IIA (The Institute of Internal Auditors); y la segunda de igual forma
incorporada en las normas del IIA, pero aun en proceso de masificacidon en las areas de auditoria
interna, en respuesta a la realidad tecnoldgica que tienen los procesos organizacionales que son sujeto
de auditoria, y en especial a la gran cantidad de datos que se generan diariamente en las organizaciones
y que llevan a convertirlas en un insumo fundamental e ineludible al momento de desarrollar la funcidn
de auditoria.

Estos dos aspectos modernos de la auditoria seran materializados en el presente proyecto, cuyo objetivo
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es implementar la auditoria continua en el proceso de gestion de la adquisicién del carbéon como
mecanismo para disminuir la latencia existente entre el momento en que se materializa el riesgo y/o se
incumplen los controles y el momento en que son detectados. Para ello se desarrollara un proceso de
gestion de riesgos basado en la ISO 31000 y la ISO/IEC 27005 y para el caso de auditoria orientada a
datos, se acudira a la auditoria continua, considerada por algunos autores como el nuevo paradigma de
la auditoria.

Ambos aspectos tendran como objeto de aplicacidon el proceso de gestion minera que desarrolla GENSA
S.A. desde hace varios afios, el cual cuenta actualmente con un alto nivel de automatizacion.

Como resultado de dicho proceso, el presente documento desarrolla los resultados alcanzados con la
aplicacion de estas dos realidades de la auditoria en el contexto del proceso de gestion minera, para lo
cual se partira de una breve descripcidon del problema, seguido de la metodologia desarrollada y como
producto de ello, los resultados arrojados.

2. Descripcion del problema

La mineria es un sector importante de la economia colombiana, caracterizada por una mineria de
pequefa escala, compuesta por 14357 unidades de produccion minera identificadas por el Ministerio de
Minas y Energia, en el cual el 72% corresponden a mineria de pequefia escala (Mesa, 2016).

El Departamento de Boyaca, recoge cerca del 53% de los titulos mineros del pais, segun el Ministerio de
Minas y Energia (Mesa, 2016), y es alli precisamente donde tiene presencia la empresa y la zona en la
cual se desarrolla el proceso objeto de analisis del presente proyecto.

De acuerdo con el diario el Espectador, en su edicién del 10 de marzo de 2016, el proceso de compra de
carbdn inicio en el aho 2014, momento en el cual la termoeléctrica GENSA S.A. E.S.P. involucré en la
compra de carbdn a los mineros de Boyacd, en un programa que fue reconocido por FENALCARBON dado
el impacto positivo que tuvo en la promocidon de una mineria responsable. La compaiiia llevé a cabo una
convocatoria dirigida a pequefios mineros en la que al final se recibieron 300 propuestas, de las cuales
136 cumplieron con los requerimientos de la empresa y ayudarian a cubrir la demanda de carbon de la
termoeléctrica hasta 2018, la cual estaba estimada para un aprovisionamiento de 3’615.000 toneladas
gue permitian cubrir las necesidades estimadas para el periodo comprendido entre diciembre de 2014 a
julio de 2018 (GENSA, 2015).

Es a partir de alli donde se inicia precisamente el proceso de manera formal para la empresa, y si bien,
y dada las exigencias contractuales, una vez firmados los contratos entre la termoeléctrica GENSA vy los
propietarios mineros se han generado una serie de tensiones entre las partes, en esencia debido a las
calidades exigidas del carbdn, es precisamente la necesidad de garantizar un adecuado aseguramiento
de los diferentes flujos de informacidon que tiene el proceso lo que impulsa este proyecto, teniendo
presente la necesidad no solo de tener una visién holistica del proceso, sino y a partir de alli de
garantizar un adecuado aseguramiento de la informacion con procesos que detectan a tiempo la
ocurrencia de riesgos y/o desviacion de controles identificados en los diferentes flujos de informacidn.

Para cumplir con los objetivos de este negocio estratégico para la empresa, se ha venido automatizando
el proceso a través de una solucion tecnoldgica desarrollada a la medida, denominada “Minero” con la
cual se lleva un control del ciclo de vida del proceso, desde su entrega a través de la recepcién del
carbon transportado desde las minas hacia las instalaciones de GENSA en Paipa (municipio de Boyaca) a
través de diferente medios de transporte en especial volguetas, pasando por el pesaje, descarga, toma
de muestras para la revision de la calidad del carbdn hasta llegar al proceso de liquidacion del carbodn,
incorporando una serie de controles para garantizar la disminucion de riesgos que puedan afectar
técnica, financiera y operacionalmente la empresa.

No obstante lo anterior, tanto los procesos de contratacidon, programacién, suministro, analisis y
liquidacion del carbon que actualmente incorpora la solucidn tecnoldgica han venido creciendo con el
tiempo, generando mayores niveles de complejidad, lo que le dan al proceso un nivel de robustez
suficiente como para ser considerado tanto al proceso, como la solucion tecnoldgica, critica para el
negocio, sin que hasta la fecha se tenga una perspectiva sistémica y holistica del proceso, debido al bajo
nivel de documentacidon no solo del proceso, sino de los riesgos y controles, requisito esencial para
establecer el nivel de aseguramiento del proceso y de la informacion e incorporar mecanismos mas
eficientes de trazabilidad y auditabilidad, representados en la disminucidn de la latencia que debe existir
entre el momento en que ocurre un riesgo o se incumple un control y el momento en que es detectado
por el area de auditoria interna o los demas miembros de la organizacién que se encuentran



relacionados de manera directa con el proceso.

3. Metodologia

Tomando como referencia los conceptos tedricos de aseguramiento tecnoldgico y auditoria continua y en
contexto con la problematica particular del proceso en la empresa, se establecio el siguiente esquema
metodoldgico:

Contexto y modelacion del proceso: fase necesaria para tener un pleno entendimiento del proceso y
su articulacion con los flujos de informacion desarrollados a través del sistema de informacion “minero”
gue da soporte actualmente al proceso. Para ello se acudio la técnica de descomposicién del trabajo o
WBS (por sus siglas en ingles de Work BreakDown Structure).

Evaluacion del nivel de digitalizacion del proceso: El indice de digitalizacién del proceso representa
el nivel en el cual los datos e informacidén que se generan, almacenan, procesan, consultan y agrupan
estan soportados en sistemas de informacién. A efectos de determinar el nivel de digitalizacién del
proceso, se establecieron para cada uno de los procedimientos, las categorias de informacion relevantes
y a partir de alli, se determinaron aquellas que se encontraban soportadas en sistemas de informacion.

Establecimiento de la matriz de riesgos y controles: El proceso de aseguramiento integral del
proceso de gestion minera estd basado en la interrelacidén existente entre el riesgo, el control y la
auditoria. El riesgo entendido como aquellos eventos que pueden afectar los diferentes activos que
hacen parte del proceso y que pueden afectar el cumplimiento de sus objetivos. El control, como
aquellas actividades y mecanismos existentes para mitigar el riesgo y llevarlo a un nivel aceptable por la
organizacion. La auditoria, como aquella actividad independiente encargada de evaluar los controles
para garantizar su eficacia y eficiencia y proteger a la organizacion de la ocurrencia de los riesgos. Para
lograr lo anterior y tal como se puede observar en la figura 1, se referenciaran las mejores practicas a
nivel internacional.

Figura 1
Proceso de aseguramiento integral
PROCESO DE ASEGURAMIENTO INTEGRAL
RIESGO = CONTROL => | AUDITORIA
SO 31000:2009 SO/IEC 27002:2015 NORMAS Y GUIAS
ISO/IEC 27005:2011 COBIT DEL llA* Y DE
NORMAS DEL IIA* SACA**

Fuente: los autores

Disefno del modelo de auditoria continua: a partir del analisis de los diferentes referentes teoricos y
seleccionando aquellos riesgos y controles del proceso asociados a tecnologias de informacion, se
desarrollé un modelo de auditoria continua.

Desarrollo de modulos de auditoria continua: teniendo en cuenta los altos costos de soluciones
tecnoldgicas de auditoria continua, se procedid a desarrollar un sistema de informacidn ajustado a las
necesidades de la empresa, que permitiera automatizar el modelo desarrollado.

4. Resultados obtenidos
El desarrollo metodoldgico del proyecto conllevo a la generacion de los siguientes resultados:

4.1. Modelamiento del proceso

Acudiendo a la técnica de descomposicidon del trabajo o WBS (por sus siglas en ingles de Work
BreakDown Structure) las diferentes etapas que hacen parte del proceso objeto de analisis se
caracterizaron a través de procedimientos que han sido delineados con el apoyo de los expertos
funcionales en el proceso, dando como resultado una secuencia general tal como se puede observar en
la figura 2, y una descripcion detallada de las diferentes actividades y flujos de informacion que alli se



manejan.

Figura 2
Ciclo del proceso
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Fuente: los autores

4.2. Indice de digitalizacion del proceso

Como resultado del analisis de cada una de las categorias de informacidén que hacen parte de los
procedimientos del proceso, se establecid un nivel de digitalizacion promedio del proceso del 71,1%, en
funcion del nivel en el cual estas categorias de informacidon se encuentran inmersas en sistemas de
informacidn, tal como se puede observar en la tabla 1.

) Tabla 1
Indice de digitalizacién de procedimientos

Procedimiento Nro categorias de ;o )
. ., Indice promedio de
informacion - ..
digitalizacion
evaluados
Contratacion del carbdn 14 42.9%
Programacion del suministro de carbén 4 100%
Recepcidén del carbén 9 77.8%
Toma de muestras 2 100%

Analisis fisico quimico del carbdn 2 100%



Liquidacién del carbén 4 75%

Fuente: los autores.

4.3. Establecimiento de riesgos y controles del proceso

En concordancia con lo expuesto en el proceso metodoldgico, se llevaron a cabo cada una de las fases
de la gestién del riesgo, de acuerdo a lo establecido en la ISO 31000:2009 y con algunos aspectos
propios de la ISO/IEC 27005, obteniendo los siguientes resultados:

Establecimiento de contexto: ademas de los factores internos y externos del proceso, se
establecieron como pardmetros de evaluacion del riesgo, los siguientes; parametros de probabilidad: en
este aspecto, se tuvieron en cuenta los parametros que utiliza la empresa para llevar a cabo sus
procesos de analisis de riesgos, los cuales pueden ser observados en la tabla 2.

Tabla 2
Parametros de probabilidad del riesgo

VALOR PROBABILIDAD DESCRIPCION
1 REMOTO Es muy poco factible que el hecho se presente
2 IMPROBABLE Es poco factible que el hecho se presente
3 MODERADO Es factible que el hecho se presente
4 PROBABLE Es posible que el hecho se presente
5 CASI CIERTO Es muy factible que el hecho se presente

Fuente: elaboracion propia.

Parametros de impacto: teniendo presente que la esencia del proyecto esta orientada al aseguramiento
de la informacion, los parametros de impacto con los cuales se mide la seguridad de la informacién esta
asociada a la triada Confidencialidad, Integridad y Disponibilidad (conocido como CIA, sigla en inglés
correspondiente a los términos Confidentiality, Integrity, Availability), no obstante existir otros atributos
que son complementarios como son la autenticidad, responsabilidad, no repudio y la confiabilidad
(ISO/IEC, 2014). En tal sentido se establecieron como parametros los establecidos en la tabla 3.

Tabla 3
Parametros de impacto del riesgo

IMPACTO

CONFIDENCIALIDAD
La preservacion de las
restricciones
autorizadas sobre el
acceso y divulgacion
de informacién, que
incluye medios para la
proteccion de la
intimidad personal y la
propiedad de la
informacion.

BAJO (1)

la divulgacion no
autorizada de
informacién
podria tener un
efecto adverso

limitado en el

proceso de
carbdn, los
activos
relacionados o
sus individuos

MODERADO (2)

se podria esperar
que la
divulgacién no
autorizada de
informacion
tenga un efecto
adverso
considerable en
el proceso de
carbon, los
activos
relacionados, o
sus individuos.

INTERMEDIO (3)

la divulgacion no
autorizada de
informacioén podria
tener un efecto
adverso
importante en el
proceso de
carbodn, los activos
relacionados, o
sus individuos.

ALTO (4)

la divulgacion
no autorizada
de informacién
podria tener un
efecto adverso
serio en el
proceso de
carbodn, los
activos
relacionados, o
sus individuos.

CRITICO (5)

la divulgacion no
autorizada de
informacion
podria tener un
efecto adverso
grave o
catastroéfico en

el proceso de
carbon, los
activos
relacionados, o
sus individuos.



INTEGRIDAD

Proteccién contra la

inapropiada
modificacion o
destruccion de

informacion, e incluye

garantizar el no
repudio y la
autenticidad de la
informacion.

DISPONIBILIDAD
Garantizar el acceso
oportuno y confiable y
uso de la informacién.

La modificacion
o destruccién no
autorizada de
informacion
podrian tener un
efecto adverso

limitado en el

proceso de
carbon, los
activos
relacionados o
sus individuos

La interrupcién
del acceso o uso
de informacion o
a un sistema de
informacion
podria tener un
efecto adverso
limitado en el
proceso de
carbon, los
activos
relacionados, o
sus individuos.

La modificacion o
destruccidn no
autorizada de
informacion
podrian tener un
efecto adverso
considerable en
el proceso de
carbon, los
activos
relacionados, o
sus individuos.

La interrupcién
del acceso o uso
de informacidn o
a un sistema de
informacion
podria tener un
efecto adverso
considerable en
el proceso de
carbon, los
activos
relacionados, o
sus individuos.

La modificacion o
destruccién no
autorizada de
informacioén
podrian tener un
efecto adverso
importante en el
proceso de
carbon, los activos
relacionados, o
sus individuos.

La interrupcién del
acceso o uso de
informacién o a un
sistema de
informacioén podria
tener un efecto
adverso
importante en el
proceso de
carbon, los activos
relacionados, o
sus individuos.

Fuente: elaboracion propia

Tabla 4
Parametros de aceptabilidad del riesgo

La modificacion
o destruccion
no autorizada
de informacién
podrian tener
un efecto
adverso_serio

La modificacion o
destruccidn no
autorizada de
informacioén
podrian tener un
efecto adverso
grave o

en el proceso
de carbodn, los
activos
relacionados, o
sus individuos.

La interrupcién
del acceso o
uso de
informacién o a
un sistema de
informacion
podria tener un
efecto adverso
serio en el
proceso de
carbodn, los
activos
relacionados, o
sus individuos.

catastroéfico en
el proceso de
carbédn, los
activos
relacionados, o
sus individuos.

La interrupcién
del acceso o uso
de informacidén o
a un sistema de
informacioén
podria tener un
efecto adverso
grave o
catastroéfico en
el proceso de
carbédn, los
activos
relacionados, o
sus individuos.

Por ultimo, se tomaron como referencia los parametros de aceptabilidad del riesgo que tiene
establecidos la empresa para aquellos riesgos operativos, como se puede observar en la tabla 4.

RIESGO/

VULNERABILIDAD CRITERIO DESCRIPCION MONITOREO
Se deben conservar las acciones y controles Realizar
implementados para mantener el nivel de seguimiento
riesgo en este estado y monitorear minimo cada

1a5/<=20% TOLERABLE constantemente su situacion. 120 dias
Se requieren acciones preventivas que
disminuyan el impacto, asi como el andlisis Realizar

de estrategias de sesién del riesgo y revisar

ADMINISTRABLE la eficacia de los controles y mejorarlos para
disminuir la probabilidad de ocurrencia.

seguimiento
minimo cada 90

6 a 10 /21% AL 40% dias

Realizar
seguimiento
minimo cada 60

Se deben implementar y documentar
controles a la mayor brevedad con el fin de

11 a 15 /41 AL 60% MODERADO disminuir la probabilidad de ocurrencia. dias
Se deben priorizar planes de accién y tomar Realizar
medidas que permitan gestionar el riesgo y seguimiento
ALTO evitar su impacto negativo en el logro de los minimo cada 30
16 a 20/61 AL 80% objetivos. dias
Se hace indispensable desarrollar planes de Realizar
accion y tomar medidas que permitan seguimiento
EXTREMO gestionar el riesgo de inmediato, y evitar su minimo cada 15

impacto negativo en el logro de los objetivos. dias




Fuente: elaboracién propia

Identificacion y analisis del riesgo: Para el andlisis del riesgo y teniendo en cuenta el nivel de
automatizacion del proceso, se adicionaron a los procedimientos del proceso, una serie de activos
tecnoldgicos que fueron considerados por los actores de este, como criticos para una adecuada gestion
del riesgo. Para ello y acudiendo a la técnica de juicio de expertos (expertos funcionales en el dia a dia
del proceso), para la identificacion de los escenarios de riesgos, se lograron identificar 72 escenarios de
riesgo, distribuidos en 6 procesos y 9 activos tecnoldgicos criticos, para un promedio aproximado de 5
escenarios de riesgo.

Es importante resaltar que los escenarios de riesgos debian contemplar en su definicion las amenazas y
los activos amenazados para ser considerado realmente un escenario de riesgo.

Como producto del analisis de riesgo, se calculo el riesgo inherente (riesgo sin controles), obteniendo un
nivel de vulnerabilidad promedio del proceso de 48,4%, distribuidos los escenarios de riesgos de
acuerdo a su nivel de vulnerabilidad, tal como se pueden observar en la tabla 5.

Tabla 5
Analisis del riesgo inherente

INDICE DE
VULNERABILIDAD
PROCESO/TECNOLOGIA PROMEDIO T Ad M Al
CONTRATACION 46,4% 2 2 1
RECEPCION DEL CARBON 45,5% 1 3 3 &
. 2
PROGRAMACION 48,0%
TOMA DE MUESTRAS 48,0% 3
ANALISIS FISICO QUIMICO 44,8% 1 4 2 3
LIQUIDACION 54,4% 3 2
SOFTWARE MINERO 45,3% 1 8 8 4
SOFTWARE DE BASCULA 60,0% 1
COMPUTADOR PERSONAL USUARIOS 1
SOFTWARE MINERO 36,0%
1 3 1
BASE DE DATOS ORACLE 52,8%
SISTEMA OPERATIVO LINUX 70,0% 1 1
SERVIDOR DE PRODUCCION 48,0% 1
RED LOCAL 62,7% 2 :
1
RED WAN 60,0%
SUMINISTRO DE ENERGIA 48,0% 1

T: Tolerable Ad: Administrable M: Moderado Al: Alto
Fuente: elaboracion propia

Valoracion del riesgo: equivale a determinar el riesgo residual, cuyo concepto esta basado en
establecer el riesgo resultante, luego de aplicar los controles existentes en la organizacion, en otras



palabras, equivale a estimar el riesgo existente actualmente en la organizacion.

Una vez identificados los controles por cada uno de los riesgos, se encontraron 77 controles, siendo el
proceso de recepcion del carbon, el que cuenta con la mayor cantidad de controles, con un total de 22
(28,6% del total de los controles)

Como producto de esta fase, se logré determinar un indice de vulnerabilidad promedio después de
aplicar los controles existentes del 35,3% es decir la efectividad de los controles existentes (si llevar aun
a cabo un proceso de auditoria formal), disminuyo la vulnerabilidad del proceso en un13,1%. Es de
anotar que se cuentan con diferentes tipologias de controles, dese automaticos a manuales, desde
preventivos, pasando por detectivos y correctivos.

Figura 3
Relacién de riesgos y controles por procesos y tecnologia

SUMINISTRO DE ENERGIA [ B B ]

RED WAN 9 |

RED LOCAL T
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Tratamiento del riesgo: esta fase de la gestion del riesgo equivale a establecer el plan de controles a
implementar para garantizar niveles aceptables de riesgo de aquellos riesgos cuyo apetito de riesgo
supera el umbral aceptado por la empresa. Para tal fin y de acuerdo al resultado de los riesgos
residuales establecidos en la fase anterior, se desarrollaron planes de mitigacidon para aquellos riesgos
gue estan por encima de los riesgos tolerables, los cuales corresponden a un 11,1% de riesgos ALTOS,
12,5% de riesgos MODERADQS, y un 25% de riesgos ADMINISTRABLES. Cada uno de estas acciones
gue hacen parte del plan de mitigacidn cuenta con su respectivo responsable y presupuesto.

4.4. Diseino del modelo de auditoria continua

La auditoria continua ha sido estudiada desde hace varios afios en la academia y ampliamente
discutida en la practica (Vasarhelyi, Alles, & Williams, 2010), no obstante, existen diferentes ideas de lo
que significa y la forma como trabaja (Flowerday, Blundell, & Vonsolms, 2006), de alli que una de las
definiciones que ha generado consenso en la comunidad académica y profesional es la planteada en
1999 por el Instituto Americano de Contadores Publicos Certificados (The American Institute of Certified
Public Accountants —AICPA-) y el Instituto Canadiense de Contadores Publicos (The Canadian Institute
of Chartered Accountants —CICA-) y referenciada por (Searcy, Woodroof, & Behn, 2003),(Alles,
Brennan, Kogan, & Vasarhelyi, 2006),(Blundell, 2007) quienes la definen como una metodologia para la
emision de informes de auditoria simultdneamente, o un corto periodo de tiempo después de la
ocurrencia de los hechos relevantes.

A nivel internacional existen mas de 30 modelos de auditoria continua (Valencia Duque, 2015), entre los
gue se encuentran modelos tedricos, modelos aplicados a contextos especificos y guias, siendo estas



ultimas las mas conocidas por estar dirigidas de manera especifica a la comunidad de contadores y
auditores que se encuentran adscritos a organizaciones que los agremian.

Para la implementacién del modelo de auditoria y monitoreo continuo en GENSA S.A. E.S.P. se establecié
un esquema compuesto por las siguientes fases:

Identificacidon de riesgos y/o controles sujetos de auditoria y monitoreo continuo
Definicién de KCI (Indicadores Claves de Control)
Andlisis detallado y depuracié de fuentes de datos

Definicidn de estrategia tecnoldgica para implementar médulo y Plan de infraestructura
tecnoldgica para el funcionamiento de la auditoria continua

Diseno de algoritmos de auditoria y monitoreo continuo (casos de uso)

Desarrollo de un sistema de informacién de auditoria continua para validar el disefio.

Identificacion de riesgos y/o controles sujetos de auditoria continua: tomando como referencia
los controles identificados en la fase de valoracién del riesgo, se clasificaron los riesgos en manuales y
automaticos, seleccionando estos ultimos como base para la implementacion del modelo de auditoria
continua. Producto de esta clasificacion se identificaron 19,5% de los 77 controles como susceptibles de
auditoria continua, cada uno de ellos asociados a sus respectivos riesgos.

Definicion de KCI (Indicadores Claves de Control): por cada uno de los controles identificados, se
han desarrollado indicadores claves de control que permitan establecer el tipo y frecuencia del evento a
generar en caso de incumplimiento del control. Un ejemplo de estos indicadores de pueden observar en
la figura 4.

Analisis detallado y depuracion de fuentes de datos: Se definid como técnica de auditoria continua
a implementar, la técnica de mddulos embebidos de auditoria, de alli la necesidad de identificar las
fuentes de datos que se tendran en cuenta, para lo cual se analizaron cada uno de los indicadores claves
de control y las estructuras de datos con que cuenta el software minero. De alli, que para cada uno de
los indicadores claves de control, se ha desarrollado una ficha, a través del cual se detallan las
estructuras de datos relacionadas para su respectiva automatizacion.

Definicion de estrategia tecnologica para implementar moédulo y Plan de infraestructura
tecnoldgica para el funcionamiento de la auditoria continua: se analizaron las diversas
alternativas tecnoldgicas para llevar a cabo el proyecto, la cual incluyo el analisis de dos alternativas
tecnoldgicas, la primera orientada a la adquisicion de dos de las principales alternativas existentes en el
mercado como son: analytics exchange y CASEWARE analytcis monitor y la segunda, un desarrollo
interno ajustada las especificidades propias de la empresa.

Una vez evaluadas las alternativas desde el punto de vista técnico y financiero se seleccioné la opcién de
desarrollar una solucidon ajustada a las necesidades de la empresa.

Figura 4
Ejemplo de definicion de indicadores claves de control



CODIGO ——— CODIGO i Descripcion del Indicador

Automatizables Indicador de
CONTROL P—— INDICADOR Control de Control

Identificar cambios en los
valores de los conceptos de
descuento definidos para los
contratos durante el periodo

Alerta de cualquier de liquidacion.

cambio en los valores .
) Identificar ;
de deducciones para ) Tras actualizar el valor de
deducciones .
CAD3 un contrato para el|ICO3 algun concepto de
. sobre contratos e
que ya se han recibido . descuento se debe verificar
o con movimientos | .

viajes Y hecho si corresponde a un contrato

liguidaciones. para el que se esté

realizando una pre

liquidacion o liquidacion, en
caso afirmativo se debe
generar la alerta.

Consolidado de las
liquidaciones que han
cambiado durante un
periodo de tiempo definido
en la frecuencia.

] Cada vez que una liquidacion

Detectar cambios de e . g 9
estado de Una Modificacion de|en estado cerrado sea
CAD4 o . 1IC0O4 liquidaciones modificada, incluyendo

liquidacion en estado

cerradas reapertura se deben

Cerrada. : )
registrar los cambios que
seran recuperados a manera
de reporte al momento de su

generacion.

SI no ocurren cambios no se
debe generar reporte.

4.5. Desarrollo de solucion tecnoldgica de auditoria continua

Tomando como referencia el modelo desarrollado se construyd una solucién de auditoria continua
denominada “ACG"” (Auditoria Continua GENSA) a través del cual se gestionan todos los controles
automaticos identificados previamente, con un alto nivel de parametrizacion, para efectos de involucrar
nuevos controles y nuevos scripts de control (ver figura 5).

Figura 5
Interfaz de acceso a ACG



@ . ACG::.. - Mozilla Firefox X

minero.gensa.com.co/acg/entrar.php

Usuario:

8

Contraseifia:

Ingresar

ACG - AUDITORIA CONTINUA GENSA

minero.gensa.com.co/acg/cfusuario/cambiarpss.php

Fuente: elaboracion propia

Esta solucién tecnoldgica desarrollada bajo ambiente ORACLE monitorea en linea el sistema de
informacién “MINERQ”, verificando el cumplimiento de los diferentes controles programados y genera
alertas a través del correo electronico, tanto a un auditor del area de control interno como a una
persona de la administracion quien debe llevar a cabo las acciones pertinentes para dar cumplimiento a
los controles establecidos. Algunas interfaces del sistema, se pueden observar en la figura 6.

Figura 6
Interfaces del sistema a ACG

- - - 5 - Edicion Indicadores Claves de Control X
Parametrizacion Auditoria Continua
A
NOMBRE: ID ESCENARIO: ID CONTROL:
C on tr OleS ICambios en el tipo de toma de compuestas para contratos activosl ] | 45 v} CA01 v
DESCRIPCION: |
: : Deteccion de cambios en el tipo de toma de compuesta para un contrato en particular cuando ya se han recibido viajes para ese
Esce narios d ene Sg 0 contrato y se han comenzado a acumular las compuestas.
. Se valida si para ese contrato ya existian compuestas que deben ser ajustada causa de la variacion
Frecuencias
FECHA DEFINICION: RESPONSABLE: VERSION: TIPO: FRECUENCIA:I
2016-09-01 ] 1.0 Aarma | [POREVENTO v |
Indicadores Claves de DESTINATARIO COMUNICACION:
[amparo.martinez@gensa.com.co;rongomezduque@gmail.oom;oscar.gonzalez@gensa.q}
C on tI’Ol GUIA INTERPRETACION:
Se recibe una notificacion via correo electronico ante la cual se debe proceder asi:
Comunicarse con el administrador y validar el impacto para determiniar si se puede continuar o se debe reversar esta accion y validar
C dam p 0s MO S tra r una potencial inconsistencia en los datos.
4 SCRIPT REFERENCIA:
Indicadores l
SELECT CTR.UID_CONTRATO, A
CTR.CTR_NUMERO,
- 1 TO_DATE(AUD.AUD_FECHA, "YYYYMMDDHH24MISS') FECHA_DE_CAMBIO,
param e tI’OS In d 1 Cad ores DECODE(AUD.AUD_VALOR_ANTERIOR, '0', 'No Compuesta por Grupo', ‘Compuesta por Grupo’) VALOR_ANTERIOR, v
DECODE(AUD.AUD_VALOR_NUEVO, ‘0", 'No Compuesta por Grupo’, ‘Compuesta por Grupo’) VALOR_NUEVO
: ' J
Tipologias .
< >




Fuente: elaboracién propia.

5. Conclusiones

La auditoria continua es considerada por algunos autores como un nuevo paradigma de
auditoria(Valencia Duque, 2016), sin embargo existe poca evidencia de su aplicacion masiva en las
organizaciones, por lo que la metodologia establecida en el presente proyecto aporta en la integracion
entre la gestidon de riesgos y la auditoria continua, utilizando como medio los controles requeridos para
mitigar los riesgos y en especial aquellos clasificados como automatizados, si tenemos en cuenta que la
auditoria continua requiere de ellos para su adecuada implementacion.

La implementacién del proyecto de auditoria continua en GENSA S.A. E.S.P. aporto a la disminucion de
la latencia entre el momento en que se incumple un control y el momento en que es detectado por la
auditoria, aportando de esta forma a la administracidon en el aseguramiento de un proceso considerado
critico para la organizacién y en la cual la auditoria puede agregar valor.
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